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Abstract – We carried out preliminary experiments to realize a speech-based CAPTCHA system
to distinguish between software agents and human beings. Such systems are especially important for
persons with visual disability. As the first step, we investigated the design principles of CAPTCHA
systems from viewpoint of creating the performance gap between the machines and human beings.
Based on hypothesis that the Phonemic Restoration effects are useful for this purpose, we carried
out experiments of intelligibility tests by human beings and speech recognition tests with HMM-based
systems.
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近年，インターネットにおいて人間を装ったソフト

ウェアロボットが掲示板，WIKIサイト，ブログのコ
メントやトラックバックなどにおいて広告目的の無関

係な書き込みを大量に行ったり，ウェブメールサービ

スのアカウントを取得して大量の迷惑メールを送信し

たりする，といった状況が増えており，インターネッ

トサービスの円滑な運営が妨げられている．これを

防ぐために多くのサイトで CAPTCHA（Completely
Automated Public Turing test to tell Computers and
Humans Apart）と呼ばれるシステムが用いられるよ
うになってきた．これは対象者が人間であるか機械（コ

ンピュータ）であるかを判別するテストのことである．

多くの CAPTCHAシステムでは画像データに含ま
れる文字を人間が読み取る手法が用いられている．字

形を歪めた文字列や文字の一部が隠されているものを

機械的に生成し，これをHTMLコンテンツの中で提示
する．いわゆる機械による自動文字認識が容易に行え

ないようになっている．画像に描かれている文字列を

読み取れたのであれば，その登録者は人間であろうと

判断し，アカウントの取得を認めるようになっている．

しかし，画像を使用するCAPTCHA は視覚障害者の
インターネットの利用を妨げているという側面がある 1

．そこで視覚障害者を対象として音声CAPTCHAに
よる認証を行うポータルサイトも登場している 2．
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一方で，CAPTCHAを破る技術が発達し，実際に
システムが破られているという指摘もある 3 ．文字や

数字を読み取らせるのではなく，より複雑な課題を用

いた CAPTCHAシステムについての提案もあり，例
えば 3-D CGによる人物画像を読み取って人物の体の
部位などを回答させる 3-D CAPTCHA 4 などが考案

されている．

CAPTCHAの技術は機械によるパターン認識技術
の実情を踏まえた「破られにくい」ものでなくてはな

らない．また，Web アクセシビリティ[1] の観点から

は，画像による CAPTCHAと同じ程度に破られにく
く使いやすい音声 CAPTCHAを実現することは重要
である．

本報告ではまず CAPTCHAシステムの設計方針を
「人間と機械の能力差を作り出す」という観点から体

系化する．次に音韻修復効果がこの目的に利用できる

という仮説に基づいて，人間による聴取とHMMによ
る音声認識に関して行った予備実験について述べる．

1. 音声CAPTCHAの設計方針

1. 1 基本的な考え方

人間の視覚においては，意味のある情報をトップダ

ウン的に読み取ることができる，といった特性がある．

人間はこの特性を利用して，断片的であったりノイズ

が混じっていたり大きく歪んでいる文字を読み取るこ

とができる．しかし機械による自動画像認識は一般的

にこのような条件下では性能が劣化する．このように，

人間の知覚特性とパターン認識技術の双方の特性を有

効に利用するのが，CAPTCHAシステムの設計にお

3：CAPTCHA 認 証 は“終 わった”技 術 な
の か ― ― 有 効 性 を 疑 問 視 す る 専 門 家 た ち
http://www.computerworld.jp/topics/vs/115709.html
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ける基本的な考え方となる．これは画像に限らず，音

声による CAPTCHAでも同じである．
1. 2 破られにくさの考慮

前述した Google や Microsoft の音声 CAPTCHA
システムでは，例えば数字を読み上げる音声に雑音を

重畳したものが用いられている．その際，残響を加え

る，日本語で読み上げた数字に対して他の言語の音声

を断片化して重畳する，といったことが行われる．人

間の聴覚に対しては「カクテルパーティ効果」のよう

な現象を期待し，自動音声認識に対しては性能を大き

く劣化させる妨害の効果を期待している．

現在の自動音声認識の主流である HMM (Hidden
Markov Models) を用いた手法は，残響や雑音で劣化
した音声であっても教師あり学習によって性能を向上

できる．ラベル付き学習データを作成する手間に見

合った性能向上が見込めないような状況を作り出すこ

とが「破られにくさ」につながる．

さらに，提示される音声のバリエーションが少ない

と，大きく劣化した音声であってもテンプレートマッ

チングによって破られる可能性がある．例えばGoogle
の音声 CHAPTCHAを簡単な手法で破ったとするブ
ログ記事 5 では，同一の数字音声パターンが繰り返し

使用されていることが脆弱性の原因である，と指摘し

ている．

1. 3 使いやすさの考慮

誰でも知っている身近な情報を使う CAPTCHAと
しては Microsoft Research の Asirra 6 が挙げられ

る．これは膨大なペットの写真データベースを利用し

て，画像が犬と猫のいずれであるかを利用者に回答さ

せる手法である．この手法は，犬と猫の画像の識別は

誰にでもできる，という妥当な前提に基づいている．

また膨大なバリエーションが利用可能であるため自動

パターン認識が困難になる．しかし個々の課題のチャ

ンスレベルが 50%であるため，安全な認証を行うため
には複数の質問を行う必要がある．

アクセシビリティの観点からはHolmanらの提案 [2]

も興味深い．これはサイレンや鳥などの身近なオブジェ

クトを視覚と聴覚の両方で提示し，そのいずれによっ

ても回答可能とすることで，アクセシブルで多言語化

が容易なCAPTCHAを実現する．回答は選択肢によっ
て行う．しかしこの手法では多くのバリエーションを

提供することができなければ簡単に破られてしまう．

インターネット利用者の認証に用いるという観点か

らは，「誰もが知っている知識」を前提にしなくてはな

らない．例えば「有名人の顔写真を選ぶ」「難しい数

学の問題を解かせる」といった個人の知識や知的能力

5：http://blog.wintercore.com/?p=11
6：http://research.microsoft.com/asirra/

に依存する手法は好ましくない．文字や数字の読み取

りは誰もが利用できる代表的な知識である．

また，実現可能性という観点からは，キーボードで

回答を入力できる，あるいは簡単な選択肢操作で回答

できる課題であることも望まれる．総当たりやランダ

ムでソフトウェアロボットが攻撃することを防ぐため

には，チャンスレベルが低くなる課題設定も必要であ

る．このような観点からも，やはり数字や文字の読み

取りは，さまざまな要求を満たしやすい課題と言える．

心的負荷や所要時間の観点から「使いやすさ」に考

慮することも重要である．視覚障害者がスクリーン

リーダや音声ブラウザでインターネットを利用する際

には，キーボードと音声出力だけが利用可能であり，

視覚情報やマウス操作に頼ることができない．また多

くの情報を記憶しながら操作をしなくてはならない．

このような作業は煩雑であり訓練を要する．「破られに

くさ」を重視するために音声 CAPTCHAでは桁数の
多い数字を聞き取って回答することが行われるが，記

憶に伴う心的負荷も増大し，所要時間においても不利

である．できるだけ短時間で多くの情報を聞き取るこ

とができ，その際の利用者の心的負荷が小さく，しか

も破られにくい，という手法が望まれる．

1. 4 混合法と削除法

現在の音声 CAPTCHAシステムの主流は，人間に
聞き取らせたい音声に残響や雑音を重畳する，という

手法である．この手法をここでは「混合法」と呼ぶ．

混合法は，音声認識技術が雑音や残響に弱いという

性質と，人間が複数の音の重なりの中から興味を持つ

音だけを聞き取ることができる，という能力を利用し

ている．現時点ではこの手法の有効性は認められるが，

将来的に破られにくくしていくために，どのような雑

音をどのように混合すれば破られにくくできるか，と

いった調整は試行錯誤的になり，パラメトリックに難

易度を制御しにくい．

一方で，人間の聴覚に関してはさまざまな興味深い

特性が知られており，CAPTCHAに応用可能なものも
あると考えられる．その中のひとつとして，今回我々

は「音声の断片から全体を推測して聞き取る能力」に

着目し，「原音声からより多くの部分を削除するほど困

難な課題になる」と考えた．このような手法をここで

は「削除法」と呼ぶ．

混合法と削除法は相反する考え方ではなく，併用が

可能だと考えられる．我々が削除法に着目する理由は，

難易度をパラメトリックに制御しやすいという点にあ

る．つまり，原音声をより多く残せばそれだけ容易に

なり，原音声を残す割合を少なくすればそれだけ困難

になる．このような制御の容易さは混合法にはない特

長である．



図 1 音声 CAPTCHA設計の概念モデル

1. 5 認識能力ギャップのモデル

本研究では，削除法に基づく音声 CAPTCHAにお
いて，図 1の設計モデルの妥当性を検証し，基礎的な
データを得ることを目標とする．CAPTCHA課題と
しての適切さは，図中の矢印で示す「機械と人間の認

識能力のギャップ」の大きさによって示される．この

ギャップが大きく条件を見つけることができるかどう

かが，削除法の有効性の判断基準となる．

2. 実験方法

2. 1 音韻修復効果の考慮

一般的に音声の一部を削除して聴取を行うと，その

了解度は低下する．しかしただ削除するのでなく，削

除した部分に別の音を挿入すると，音声の聴取が容易

になることが知られている．これが「音韻修復」であ

る．音韻修復については様々な研究が先行しており，

代表的なものとしてはMiller and Licklider (1950) に
よる「垣根効果」の報告が挙げられる [3]～[5] ．

削除法における人間の聴覚能力を高めることは，前

述した認識能力ギャップの拡大に貢献する可能性が高

い．そこで我々は，音声を周期的に決まった割合で削

除し，削除された区間をホワイトノイズで埋めること

にした．使用する音声の波形とスペクトログラムの例

を図 2に示す．原音声を残した割合が少ないほど人間
にとって困難な課題となるが，同時に音声認識システ

ムに対しても不利な課題となることを期待している．

2. 2 使用する音声データ

今回我々は残響下音声認識評価環境である

CENSREC-4 [6] に含まれる数字読み上げ音声データ

ベースを使用した．これは，1～7桁の数字読み上げ
という課題が音声 CAPTCHA システムを模擬する
うえで適切だったこと，男女の別を含む多数の話者

によって読み上げられた音声であり，破られにくい

CAPTCHAという観点からも妥当と考えられたから
である．

ただし将来は，音声合成や声質変換などの手法を用

いて，テンプレートマッチングや教師あり学習などに

図 2 使用する音声ファイルの例．7 桁の数
字読み上げ音声に対して，上から順に
30%,50%,70%の割合で原音声を残し，ホ
ワイトノイズを埋めたもの．

よる自動認識がより困難な方法を検討する必要がある．

CENSREC-4に含まれるクリーン発話音声（16kHz
16bit Mono）を用いて，100ms 周期で原音声を削除
し，ホワイトノイズを埋め込んだ．条件としては 70%,
50%, 30% の 3種類のデータを作成した．例えば 70%
条件の場合は原音声の 100ms ごとに 70ms を残し，
30msを雑音区間とした．音声および雑音の立ち上が
りと立ち下がりには 10msの幅を持たせて，直線エン
ベロープでクロスフェードする処理を施した．周期を

100msとしたことで，このようなマスキングを行って
も数字全体の欠落が起こりにくくなっている．

2. 3 HTKによる音声認識実験

CENSREC-4 の実験系に準拠して音声認識実験を
行った．

この実験の目的は，ホワイトノイズによってマスキ

ングされた音声ファイルとその正解ラベルが大量に与

えられている，という前提で，既存の音声認識エンジ

ンをそのまま使用した場合の性能を知ることである．

大量の教師あり学習データを揃えることは実際には容

易ではない．従って現実の利用状況は「破る側」にとっ

てより不利な状況だと考えられる．その反面，ホワイ

トノイズの区間を判別する前処理を行うなど，削除法

に特化した「破り方」を用いることで，「破る側」はさ

らに有利になる可能性もある．今回の実験はこのよう

な諸要因を考慮するための準備段階という位置づけに

なる．

音声認識には HTK 7 を用いた．3 条件のそれぞ

7：http://htk.eng.cam.ac.uk/



れについて，学習データは 8440発話，評価データは
1001発話である．両者は発話そのものも話者も重複
していない．音響モデルには単語HMMを用いた．数
字の 0に「ぜろ」「まる」の 2種類の読み上げ方があ
るため 11種類のモデルを構築した．各単語は 18状態
20混合である．評価は発話全体（全ての桁の数字）の
一致によって判断した．

2. 4 人間による聴取実験

前述した評価データの一部を用いて人間による聴取

実験を行った．

まず回答者の記憶の負荷や入力操作の容易さを考慮

して，評価データのサブセットを作成した．1001個
の評価データから 3桁，4桁，5桁の数字が 25個ずつ
含まれる 75個の課題セットを 3組作成した．この際，
数字 0については「ぜろ」の読み方のみが含まれるよ
うにした．課題セット間で各数字の出現頻度の偏りが

できるだけ少なくなるように配慮した．課題セットご

とに出現順序はランダムに並べ替えた．

被験者は大学生（女性）17人で，全員が日本語を母
語とする健聴者である．

2. 5 NASA-TLXによる心的負荷の評価

聴取実験に合わせて心的負荷の主観評価を行った．

これは課題が困難になるにつれて心的負荷が高くなる

のではないか，という仮説を検証するためである．

NASA-TLX (Task Load Index) [7], [8]は以下の 6つ
の下位尺度によって心的負荷を評価する手法である．

• 知的・知覚的要求（小さい／大きい）

• 身体的要求（小さい／大きい）

• タイムプレッシャー（弱い／強い）

• 努力（少ない／多い）

• フラストレーション（低い／高い）

• 作業成績の悪さ（良い／悪い）

被験者は負担度評価の対象となる作業を遂行する前に，

下位尺度の重要度を評価する．作業のあとで被験者は

6つの尺度それぞれに対する評定を（本研究では 0～
100のスクロールバー操作によって）行う．重要度の
評定に基づいて，下位尺度の評定値のmean weighted
workload score (加重平均作業負荷得点: WWL得点）
を求める．本実験では重要度が最上位と評価された尺

度から順に重みを 6～1とした．
実験には我々が作成したWindows 用ソフトウェア

Kiki-WWL を使用した．課題間の値の大小関係を意
識した評定が行われるように考慮している．具体的に

はリハーサルおよび複数の課題における各項目の評価

の画面において過去の評定値を参照できるようにした．

尺度の説明においては「作業成績＝すべて正しく聞き

取って入力することが目標」「知的・知覚的要求＝聞

くことを含む」「身体的要求＝聞くこと・入力するこ

表 1 聴取実験の構成

Group Trial 1 Trial 2 Trial 3

G1 V1-70% V2-50% V3-30%
G2 V1-30% V2-70% V3-50%
G3 V1-50% V2-30% V3-70%

表 2 HTKによる文認識率 (%)

原音声の割合 30% 50% 70%

文認識率 40.46 79.02 89.41

とを含む」などを補足した．

2. 6 聴取実験の手順

被験者を 3群に分けて聴取実験を行った．
1人 1台のノート PC (Microsoft Windows XP)と

ヘッドフォン (Panasonic RP-H750-S)を使用した．被
験者自身に音声提示および Kiki-WWL のソフトウェ
アを操作させて，10秒間隔で再生される音声を 1つず
つ聴取させ，聞こえた数字をコンピュータのキーボー

ドから入力させた．

最初に音量の確認を兼ねたリハーサルのためにマス

キングされた 2桁の数字音声を 10問呈示し，本番同様
に回答させた．次に，音声ガイドと文字表示で下位尺

度の説明を行い，下位尺度の順位付けをさせ，リハー

サル課題に関する各尺度の負荷評定を行わせた．その

後 3 回の試行について，(1) 75 問の聴取を行わせて
（所要時間は約 13分），(2) 6つの尺度の負荷評定を
行わせ，(3) 疲労の影響を回避するために 5分間の休
憩を取る，という手順を繰り返した．被験者は表 1の
ように分けた．V1-V3は課題セット（語彙）が異なる
ことを，後続する数字は原音声を残した割合（値が小

さいほど多くマスキングしている）意味している．

NASA-TLXで得られた重み付き心的負荷 (WWL)
の値は，被験者ごとに平均 50，標準偏差 10となるよ
うに正規化した．

3. 実験結果と考察

3. 1 HTKによる音声認識の結果

HTKによる音声認識結果を表 2に示す．評価デー
タと同じようにマスキングされた音声を用いて音響モ

デルを学習することで，原音声 50%の条件であれば約
80%の認識率が得られる．一方で 30%条件においては
約 40%と大きく認識率が低下した．学習データとして
マスキング音声を大量に集めても，削除された区間が

大きい場合は，従来の音声認識手法では認識が困難に

なると考えられる．特に今回用いたデータにおいて話

者のバリエーションが非常に多いこともこのような結

果をもたらした原因であろう．



表 3 聴取実験における文了解度 (%)

原音声の割合 30% 50% 70%

平均 84.16 97.41 98.98
標準偏差 6.51 2.72 1.97

表 4 聴取実験における正規化心的負荷

原音声の割合 30% 50% 70%

平均 60.55 45.21 44.24
標準偏差 5.45 7.48 6.85

3. 2 聴取実験における了解度

聴取実験における了解度の被験者 17人についての
平均および標準偏差を表 3に示す．両側分布 t検定の
結果，30%-50% および 30%-70% の各群間において
1%水準で有意差があった．原音声の割合が小さくな
るほど了解度は低下するが，30%の条件においても音
声認識実験と異なり 80%以上の了解度が得られた．こ
のことから，削除法と音韻修復効果を用いることで，

人間と機械の認識能力の大きなギャップを作り出せる

可能性が示唆された．

3. 3 聴取実験における心的負荷

被験者ごとに正規化した NASA-TLX の値

(Normalized-WWL) の被験者 17 人についての平均
および標準偏差を表 4 に示す．両側分布 t 検定の結
果，30%-50% および 30%-70% の各群間において

1%水準で有意差があった．了解度が有意に下がる条
件では心的負荷の有意な増加も確認された．心的負荷

の測定について本手法の妥当性が示されたと言える．

図 3に実験結果のまとめを示す．

4. まとめと今後の課題

本報告では音声 CAPTCHAの設計手法について考
察し，予備実験の結果について述べた．

現在，文章の聴き取り課題においても削除法によ

る音声 CAPTCHAが可能であるか，といった検討を
行っている．具体的には，アナウンサーが文章を読み

上げた音声を削除法で加工して，被験者に書き取らせ

る実験を行い，単語了解度による評価を行っている．

その際に，読み上げ音声の話速の影響についても検討

を行っている．また「聴き取りにくさ」[9]の主観評価

によって，心的負荷評価と同じような効果が得られる

のではないかと期待している．

さらに録音音声の代わりに，音声対話技術コンソー

シアム (ISTC) 8 のもとで開発されているHMM音声
合成エンジンGalateaTalk 9 の合成音声を用いること

も検討している．100ms周期でマスキングした音声に

8：http://www.astem.or.jp/istc/
9：http://sourceforge.jp/projects/galateatalk/

よる予備的な検討では，合成音声でも録音音声と同様

に音韻修復効果が得られるという見通しを得ている．

将来は以下の課題に取り組む予定である．

(1) 混合法および削除法の音声 CAPTCHA課題の
難易度を音響信号から予測する手法を検討する．定常

および非定常の雑音下音声了解度予測モデル [10], [11]

などを参考に，音声が雑音にマスキングされている割

合をサブバンドごとに計算し，重み付き平均を求める，

といった手法をベースに検討する．

(2) 音声 CAPTCHAを聴取する人間の聴覚は，限
られた音響刺激から効率よく心的辞書を検索し，単語

や文章を聞き取っている．このプロセスを理解し適切

に利用することは音声 CAPTCHA設計において重要
である．特に近年は TRACEや Shortlistといった心
的辞書アクセスのモデルについて，アイトラッキング

など新しい技術が導入され興味深い研究がなされて

いる [12]．また，シラブルを単位とする欧米言語と異

なり，日本語の聴取においてはモーラの知覚が重要な

役割を果たしている [13]．これらの知見を踏まえて音

声 CAPTCHA課題における認知プロセスの解明を目
指す．

(3) Carnegie Mellon Universityのグループが提案
する reCAPTCHAシステム 10 は，実在する紙の本を

スキャンしてOCRで読み取ろうとした単語のうち認
識に失敗した画像を提示する．さらに既知の課題と未

知の課題を合わせて呈示する．これによりCAPTCHA
を「人力OCR」として利用することを提案している．

reCAPTCHAの音声版は，機械では認識できない
音声のディクテーションを支援するWeb 2.0的システ
ムの実現可能性につながる．ウェブで公開されている

ポッドキャスト番組の音声認識を行い，利用者に誤認

識の訂正を促す提案としてPodCastleシステムがある
(http://podcastle.jp)．しかし，ユーザに誤認識訂正の
動機付けを与えることは容易ではない．reCAPTCHA
のアイディアを用いることで，ウェブを利用するため

に音声を書き起こす，という動機付けを与えることが

できる．

具体的にはCMUの画像版 reCAPTCHAを踏襲し，
ユーザに 2 つの音声を呈示する．片方の音声はすで
に正解がわかっている音声である．もう 1つの音声は
システムがまだ正解を知らない音声である．ユーザは

これらの 2つの音声を聞き取って，テキストを入力す
る．前者の音声について正しいテキストを回答してい

たならば，ユーザが人間であると判断し，もう 1つの

10：reCAPTCHA, キャプチャを利用した人力高性能 OCR,
http://labs.cybozu.co.jp/blog/akky/archives/2007/05/recaptcha-
human-group-ocr.html
http://recaptcha.net/



図 3 認識率・了解度および心的負荷の平均と標準偏差．横軸は原音声の割合．

音声についてもユーザの入力を新たに正解として記憶

する．前者の音声が正しく回答されなかった場合には，

入力者は人間ではなくソフトウェアロボットであると

判断し，後者の入力を破棄する．実際には，未知の音

声について（人間だと判断された）複数のユーザから

の情報を統合し，信頼性の高い結果を得る必要がある

だろう．
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